BinSmart

Innovative Technologien fr
die Binnenschifffahrt

SAFEBIn

Methoden Fir eine sichere automatisierte Binnenschifffahrt

Die Binnenschifffahrt im Wandel:
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&—"Zentrale Fragestellungen

... zU (teil-)automatisierten oder ferngesteuerten Schiffen:
Ausfallsicherheit
Grenzen des Systems

Faktor Mensch
« Vermeidung von Fehlern bei Routinetatigkeiten
« Uberwachung
« Ubernahme in kritischen Situationen
« Uber-/Unterforderung

Zertifizierung & Zulassungsfahigkeit
Versicherbarkeit, Haftbarkeit
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SafeBin - Vision

Begleitung der Entwicklung autonomer Technologien durch:

« Betrachtung und Bewertung von Risiken
* Risikobewertung nicht-, teil- und vollautomatisierter Schiffe
« Die Rolle des Menschen in (hoch-)automatisierten Systemen
¢ Nachweisfihrung zur Beherrschung situativer und dynamischer Risiken

« Analyse reqgulatorischer Rahmenbedingungen und Vorschlage zur Anpassung
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& sAFEBIN

Methoden zur sicheren Ausgestaltung der Automatisierung
und Ferniberwachung in der Binnenschifffahrt

Worum geht es?

« Methodische Grundlagen zur Risikoanalyse und =
Sicherheitsbewertung von Automatisierungsfunktionen

Warum tun wir das?

« Wissenschaftliche Unterstitzung der normgebenden
Institutionen

- Beschleunigung und Erleichterung der technischen
Entwicklung
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& SAFEBIN

Und was wollen wir alles tun?
Bestimmung des Sicherheitsniveaus (Ist-Zustand)

 methodische Vorgehensweisen zu
« Risikoidentifikation & Risikoquantifizierung
« Risikobeherrschung bei Funktionsdegradation
« sicherem Zusammenwirken von Mensch und Maschine
« Risikopradiktion
« Aufzeigen von Adaptionsmoglichkeiten aus
anderen Technologiefeldern

« wissenschaftliche Beratung der normgebenden
Organe
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@t Projektstruktur

Analyse rechtlicher Aspekte & Identifikation notwendiger
Anpassungsbedarfe

Schaffung eines Referenzrahmens fir die Sicherheitsbewertung

Aufgaben und
Qualifi-
kationen des
Menschen in

Risiko-
bewertung
nicht-, teil-

und vollauto-

Nachweis- Bewertung

fihrung zur von Software
Beherrschung und
(teil)- situativer dynamischen

matisierter

Schiffe Risiken Prozessen

automatisier-
ten Systemen

L [ Erarbeitung von Vorschligen Fiir kiinftige Richtlinien und Regularien
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A BinSmart . .
k- Erste Zwischenergebnisse

Analyse des Ist-Zustands

* Risikobewertung

* Funktionsdegradierung
 Risikopradiktion
 Ubernahmen und Noteingriffe

]
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BinSmart

Regulatorischer Anpassungsbedarf

aktueller Rechtsrahmen ist auf konventionelle Schiffsfihrung zugeschnitten

viele implizite und explizite Hindernisse

zentraler Begriff: Schiffsfihrer

BinSchStrO CEVNI

I Keine Barriere

£ =
1% Nur HC
I Alle Barrieren
Nur HO & NORC

HC: Die Vorschrift spiegelt das auf den
Menschen ausgerichtete Schiffsdesign
wider
NORC: Die Vorschrift verhindert die
Fernsteuerung des Schiffes
HO: Die Vorschrift verlangt die
Einbeziehung eines menschlichen

Bedieners
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@HAuswertung von Unfalldaten

« Ziel: detaillierte Analyse
des (situativen)
Sicherheitsniveaus

Unfallkategorien

« Erfassung und

Auswertung von

allision

Anfahrung von Schleusen, Briicken, Schiffen, Betonnung, etc.
collision
Grundberiihrung (mit oder ohne Festkommen) grounding

Schiffsunfallberichten S ——

d e r G DWS (S U M B) Technischer Defekt

HME damage (direct)

e Ca 500 SChade ns- Verlust von Schiffsausriistung
ereig nisse prO Ja h r Sog- und Wellenschlag HME damage (indirect)
. . . . Sonstiges other
* bis 2020 ausschlieBlichin :
Personenunfall occupational

Papierform, inzwischen in
HAVARIS

» Erfassung der Daten ist
zeitaufwandig (und war
nicht geplant)

HME = hull/machinery/equipment

Ceidrdert dunch
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* Bindesmiristerium
T Digitales
el Veske e

aufgrond eiznes Beschlusses
des Teatschen Bundestages

2019

29%:
u allision = collisions = grounding « HME damage [direct) = HME damage (indirect) = other = occupational

2018

A%

® allision = collision = grounding » HME damage (direct) » HME damage [indérect] = ather ® occupatonal

T

# allisien = collisians * graunding © HME damage (direet) @ HME damage {indirsct] ® athar 8 accupational

SAFEBin — Methoden fir eine sichere automatisierte Binnenschifffahrt | J. Oberhagemann

11



@rtAuswertung nach Flusskilometern

30

« klar erkennbare Hiufung ~ ~ L I
von Unfallorten 20 | |
* noch ausstehend: “-" I "
» Gewichtung nach o | B x
Verkehrsaufkommen . I =
 Abgleich mit A
wahrgenommenen PRSP PP PP E PP PP P
: P @ I F IS LSS
nautischen Hotspots e rELC 4 s

mallision ®collision ® grounding @ HME damage (direct} W HME damage= (indirect] ® other ®occupational

ST Unfalle auf dem Rhein

Y Jahr 2018 2019

T Digitales
il Ve b

Anzahl ausgew. Ereignisse 61 207

anferund eimes Beschluszs SAFEBin — Methoden fir eine sichere automatisierte Binnenschifffahrt | J. Oberhagemann
des Deutschen Bundestages

12



@rtBewertung der Unfallfolgen

« SUMB erfassen keine
Schadenshohen

Anteil der Havarien mit
Auswirkungen auf die
Schifffahrt

« zunachst keine Betrachtung
von Personenschaden

« Hauptaugenmerk: Behinderung
der Schifffahrt

relativer Anteil der
Unfallursachen, die zu
Beeintrachtigungen der

Grundberi.ihrungen' Schifffahrt fihrten

{refidrdert durdh

ﬁ Bundesmiristerium
T Digitales
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= allision = collisi = ding = HME d. {direct) = HME damage (indirect) = other
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BinSmart

« Analyse der Sicherheitskonzepte
anderer Verkehrstrager

o Luftfahrt

« Seeschifffahrt
 StralRe

« Schiene

e zentrales Element: HAZID

Methodik zur Risikobewertung

I LanborafTeagen 127

il W Brwnch
=e
¥ |
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Sustere nfaliogien 5000 - 3008 nlaivaten [Core o 100 ghm)

Erkenntnisse aus
Unfallstatistiken

A

und weiteren
Quellen

| Checklisten |
\4
HAZID
Erkenntnisse aus | Risikoidentifikation _|
dem HAZID- >
Gefdndert durdkc Workshop | Risikobewertung |
‘ﬁ Bundesmirisnerium — -
* |l Digitales Risikoreduzierende
el Vierki b MaRnahmen
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Li” ‘AUSZUg aus dem HAZID-Sheet

Moderator

i Schriftflihrer
Code HAZID Schliiss: Inganieur

= Py nwelt Reputation
Anwender eit|Schwere- Haufigkeit|Schwere-
Betriebsleiter . " ' grad grad
Fehler bei der Objekterke

Ausfall der System  Fachperson Fachiraft ir- | Sehr Unwahr-| Stark
Erkennungssysteme achkra ich| stark scheinlich

(Radar; Lidar; Inland '

AIS; Kamerasysteme)

H-1.1.2| System erkennt Systemrenter | unwanr- | >tark unwanr- | Stark unwanr- | Sehr Unwahr-| Stark

Objekt nicht scheinlich scheinlich scheinlich| stark scheinlich
(Radar; Lidar; Inland

AlS; Kamera)

aul;{r}ﬁu:dc;c»ﬂlm:s SAFEBin — Methoden fiir eine sichere automatisierte Binnenschifffahrt | J. Oberhagemann
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Schliisselwort

Fehler bei der Objekterkennung

Ausfall der
Erkennungssysteme
(Radar; Lidar; Inland AlS;
Kamerasysteme)

Systemfehler

Ausfallgrund

Stromausfall;
Gerateausfall;
Softwareausfall (ink.
Cyber-Kriminalitat)

Konsequenzen u. Top-
Event

Zu wenig Zeit fir
Analyse und
Sofortmalnahmen,
Eskalation der
Situation; keine
Erkennung Fehler
unvermeidbar
=> erhohte
Wahrscheinlichkeit

einer Kollision

Risikomindernde
MaRnahmen

redundante Sensoren
(Sensorfusion);
redundante
Stromversorgung;
Selbstpriifung des
Systems; Schutz vor
Cyber-Attacken durch
mehrere
Systemebenen

H-1.1.2

System erkennt Objekt
nicht
(Radar; Lidar; Inland AlS;
Kamera)

Systemfehler

Umweltbedingungen;
schlechte Sicht;
(Nebel, Regen, Schnee,
Eis, etc.);
Softwaretechnische
Einschrankungen
(Algorithmus nicht
ausreichend)

Zu wenig Zeit fir
Analyse und
SofortmalRnahmen
Eskalation der
Situation => erhohte
Wahrscheinlichkeit
einer Kollision

Sensorfusion zur
Erkennung von
Objekten;
Systemselbstpriifung

aufprond eimes Beschlusses

des Desttschen Eundestages
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. BinSmar
(&— | Beherrschung situativer Risiken

Ceidrdert dunch
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Bespielarchitektur eines

autonomen/vollautomatisierten 1 | N
Schiffsfihrungssystems 5 E :} ” H,.-' i
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« Funktionsdegradierung
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@.\.—t Dynamische Risikobewertung

« Ziel: Methodenentwicklung zur verkehrsabhdngigen
Risikobewertung fir die Uberwachung beliebiger
(teilweise) automatisierter Schiffe

« - Redundanz hinsichtlich Funktion und Sensorik

1200

Path
1150 Fairway
° M h d . [ vessel
e t o eo 1100 + , Evasive Trajectory
I Obstacle
1050

- Ermittlung einer sicheren Trajektorie mittels optimaler

1000

Steuerung T a0l
- Berlicksichtigung von Hindernissen, Umwelteinflissen, ™/
menschlicher Ubernahmezeiten, sowie gelernter ol
Schiffsdynamik ol
« > rechtzeitige Ubergabe an Schiffsfiihrung! Moo o 0w s a

x (m)
Ceidrdert dunch

$ Bindesmiristerium
: T Digitales
il Ve b

anferund eimes Beschluszs SAFEBin — Methoden fiir eine sichere automatisierte Binnenschifffahrt | J. Oberhagemann 18
des Deutschen Bundestages



&="Ubernahmen und Noteingriffe

* In (teil-)automatisierten Systemen hat der Mensch eine liberwachende und eingreifende Funktion

*  Faktoren fiir erfolgreiche Ubernahmen:
. Qualifikation und Training (insbesondere kritischer Situationen)
. Bereitstellung notwendiger Informationen
e friihzeitige Erkennung kritischer Situationen

*  Simulatorstudie zu Ubernahmen aus automatisierter Fahrt

. 27 Probanden, 2 verschiedene Szenarien

e Alarm fordert zum Eingreifen bei drohender Kollision auf

. keine erfolgreichen Eingriffe bei Vorwarnzeiten unter 20s
Situationswahrnehmung
Handlung / Einleiten von MaBnahmen
Reaktionszeit Schiff (Totzeit)

. Erfolgsquote steigt erheblich mit der Vorwarnzeit

e Wahrnehmun .
e Alarm P> anrnenmung -1y, kollisionsabwendende MalRnahmen
Bundesnisinei und Ubernahme
* T Digitales
i Ve b
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Q&B\'—t Zwischenfazit

« signifikanter Anpassungsbedarf der aktuellen praskriptiven
Regularien

« winschenswert: technologieoffene Regularien (Goal Based
Standards)

« erforderliche Bausteine:
 tolerierbare Fehlerraten
« Methodik zur Risikoanalyse
« Funktionsanforderungen
» Rickfallebenen (z.B. Ferniberwachung)
« Gesamtbetrachtung Mensch-Maschine-System

Ceidrdert dunch
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Kontakt

DST:
Dr.-Ing. Jan Oberhagemann
Universitét Duisburg-Essen:
Prof. Dr.-Ing. Dirk Soffker
Dr.-Ing. Frédéric Etienne Kracht
Dr.-Ing. Jens Neugebauer
RWTH Aachen:

Tim Reuscher

dst@dst-org.de
+49 203 99369-0

OststraBe 77

47057 Duisburg

(oberhagemann@dst-org.de)

(Dirk.Soeffker@uni-due.de)

(Erederic.Kracht@uni-due.de)

(Jens.Neugebauer@uni-due.de)

(T.Reuscher@irt.rwth-aachen.de)

DST — Entwicklungszentrum fiir Schiffstechnik und Transportsysteme e.V.

UNIVERSITAT

DEUS IESEBHU RG
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